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"I'am not a product of my circumstances.
I am a product of my decisions."

Stephen R. Covey



Inleiding

Risico's die de dagelijkse continuiteit van organisaties bedreigen zijn
divers van aard. Traditionele rampen hebben plaatsgemaakt voor andere
dimensies van bedreiging: pandemie, criminaliteit, fysiek en cybercrime,
product recalls, sabotage en ICT verstoringen. Het landschap verandert.
Hoe gaan organisaties met deze verandering om en hoe beinvloeden deze
ontwikkelingen de continuiteit van organisaties.

Voor BCM Academy is het belangrijk om de toekomst te projecteren, want
de omgeving is continue in beweging. De afdeling Knowledge & Inno-
vation heeft daarom onderzoek gedaan naar de trends binnen BCM in
Nederland tot 2019.

In het eerste hoofdstuk wordt inzicht gecreéerd in de huidige stand van
BCM binnen Nederland. In het tweede hoofdstuk worden de belangrijkste
trends beschreven en wordt de toekomst geprojecteerd.

Dit verslag is geschreven op basis van een onderzoek binnen 73 organisa-
ties en focus interviews met BCM experts.
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De impact van
cybercrime

Cybersecuritybedrijf Kaspersky
Lab geeft inzicht in de prijs die
bedrijven per cybersecurity-in-
cident betalen. De kosten voor
grote bedrijven zijn gemiddeld

€ 783.000 per digitale inbraak;
voor MKB-bedrijven is dat bedrag
naar schatting € 78.700. Dit
blijkt uit het jaarlijks onderzoek
van onderzoeksbureau B2B
International in opdracht van
Kaspersky Lab onder 1260 be-
drijven in zeven Europese landen,
waaronder Nederland.

Het onderzoek vertelt bovendien
dat MKB-bedrijven gemiddeld
44% meer betalen wanneer een
cyberinbraak pas na een week of
later ontdekt wordt. Dat percen-
tage is met 27% aanzienlijk lager
voor grote organisaties.




ICT-continuity en cybersecurity

Digitalisering confronteert organisaties met nieuwe vraagstukken. Er zijn
echter slechts een beperkt aantal processen die niet afhankelijk zijn van
ICT, dit is sectorafhankelijk.

ICT uitval frequenter

De uitval van ICT wordt voor organisaties progressief manifest. De digi-
talisering heeft ervoor gezorgd dat het samenstelsel van processen dat
afhankelijk is van ICT is toegenomen. De resilience van ICT en de reco-
very van ICT uitval worden belangrijke onderdelen. Organisaties die ICT
hebben uitbesteed hebben weer te maken met een ander vraagstuk, hoe
resilient is de ICT dienstverlener?
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Cybercrime vraagstukken

Cybercrime wordt door 52% van de organisaties gezien als de grootste
bedreiging. De methodiek van cybercriminelen wordt steeds verfijnder en
de criminele organisaties worden steeds professioneler. Het op orde heb-
ben van de cybersecurity wordt het vraagstuk voor de komende jaren.

Reorganisaties
3% Acquisities 3%

Disrupties in supply-chain
Stroomuitval

Cybercrime Brand

Overstroming 2%

Terrorisme

Grootste bedreigingen

Focus verschuift, van proces naar informatie

De veranderende omgeving heeft impact op de focus binnen BCM. Digi-
talisering en de toename van cybercrime hebben als resultaat dat 58%
van de organisaties ICT uitval verwacht. De focus verschuift van proces
naar informatie.

50%
|:| Afgelopen jaar

40% i Komende jaren

30%

20%

10%

%
Compliance Informatie Processen Reputatie

Verandering focus BCM



Organisaties nemen meer risico beheersende maatregelen
De groeiende impact van ICT uitval heeft toenemende invloed op het
aantal en de omvang vanrisico beheersende maatregelen die worden ge-
nomen. Dit was het afgelopen jaar al sterk toegenomen en deze stijging
zet in de nabije toekomst door. 55 % van de organisaties geeft aan meer
risico beheersende maatregelen te hebben genomen dan het voorafgaan-
de jaar. 52% van de organisaties geeft aan dat deze trend doorzet.

BCM-kennisniveau binnen organisaties neemt toe

Er is een lichte afname in het aantal organisaties dat kennis als obstakel
ziet. Dat minder organisaties kennis als obstakel zien is een teken dat het
kennisniveau is toegenomen.

30%

27% [ W 27%
25%

23%
22% [ L123%

0 20%

20% 19% ] /. 0%
16% l/

15% 15% il 15%

10%
° Afgelopen jaar Komende jaren
== Aantal FTE @ Betrokkenheid [0~ Budget
[0  Kennis e={ill= Tijd

Verandering obstakels

37



